DECRIRE L ORGANISATION INTERNE
D UN OBJET
ENERGIES ET DONNEES Cca

LES RESEAUX , COURS

1- Mise en situation

Comment différents appareils parviennent-ils &8 communiquer entre eux ?

2- Les réseaux informatiques

Réseau d'ordinateurs :
Le principe est trés souvent le suivant : Clients / Serveur

5% g oy Plusieurs ordinateurs ont un besoin et font appel a un ordinateur central
i !ﬂ/—‘v @ pour les aider. L'ordinateur central est appelé serveur car il est |a pour

‘_/ 4 \\_ .‘ rendre service aux autres (clients) mais doit attendre qu'on lui demande

- e quelque chose. Un serveur ne peut rien faire sans qu'on le lui demande.

Réseau entre modules industriels :

Dans ce type de réseau nous rencontrons souvent le principe :

Maitre / Esclaves

Un des appareils (Ordinateur ou automate) demande ou fournit a tour de

role a tous les autres appareils une information (Température, comptage,
consigne vitesse, etc.). Il est le maitre. Les autres appareils doivent obéir,
ce sont les esclaves.

Réseau hétérogénes :

Dans un réseau hétérogéne, il est possible de faire communiquer des
ordinateurs équipés de systémes d'exploitation différents (Windows,
Linux, MacOS) avec des cartes électroniques, des automates, des
cameéras IP. Si ces appareils utilisent le méme langage (Normes de
communication, Protocoles) alors ils pourront échanger leurs
informations.




3- Composants d'un réseau informatique

4- Types de réseaux

Nom Fonction

Serveur Ordinateur dédié a I'administration d’un
réseau informatique, qui gére l'acces aux
ressources et aux périphériques, et les
connexions des différents utilisateurs

Routeur Appareil informatique qui dirige le trafic des
réseaux a partir des adresses IP.

Routeur Appareil informatique qui connecte des

Wi-Fi équipements de réseau grace a des ondes
radio.

Hub ou Appareil informatique permettant de

concentrate | rediffuser les informations a tous les postes

ur

Switch ou Appareil informatique qui rediffuse les

commutate | informations uniquement au bon

ur destinataire, grace a sa table contenant les
adresses MAC.

Carte Carte connectée ou intégrée a la carte

réseau meére qui relie les machines aux canaux de
transmission

Connecteur | Elément permettant de faire la jonction
entre la carte réseau et le support de
transmission (RJ45, BNC...)

Support de | Support physique qui permet de relier les

transmissio | postes entre eux (cable coaxial, paire

n torsadée, fibre optique, air...)

Répéteur Appareil informatique qui recoit des
informations et les retransmet en
régénérant le signal. Il permet de connecter
deux segments Ethernet dans un LAN.

Les types de réseaux sont définis en fonction de leur localisation, de leur étendue géographique et de leurs

débits maximaux.
~ Nom

Fonction

CAN (Controller Area Network)

Ou VAN (Vehicle Area Network)

Réseau local industriel permettant de connecter divers capteurs,
emetteurs... généralement sur de faibles distances

PAN (Personal Area Network)

Réseau domestique reliant des appareils électroniques personnels
(ordinateur avec imprimante sans fil, tablette et enceintes, smartphone
et oreillettes...)

LAN (Local Area Network)

Réseau local permettant I'échange de données et le partage de
ressources au niveau d'une maison, d'une entreprise, d'un
établissement scolaire

MAN (Metropolitan Area Network)

Réseau permettant de relier plusieurs batiments d'une commune ou
d'un pdle universitaire. Ce sont des interconnexions de LAN.

WAN (Wide Area Networks)

Réseau longue distance assurant la transmission des données a
I'échelle de la planéte
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5- Topologie des réseaux

La topologie désigne la représentation que I'on se fait d'un réseau sous deux points de vue topologie
physique (point de vue de I'emplacement et de la connexion des appareils ) et topologie logigue (point de

vue du parcours de linformation).
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Ces deux points de vue utilisent des
représentations graphiques définies :
Bus, Etoile, Anneau, Maillé, Arbre, Libre.

Un réseau peut avoir une topologie
physique différente de sa topologie, on
parle de topologie mixte

Etoile Anneau
Topologie Principe

Point a point | Deux éléments communiguent en étant directement reliés 'un a l'autre.

Bus Les machines sont connectées en série sur le bus. Linformation circule, tous les postes la
voient. Seuls ceux qui ont la bonne adresse de destination la lisent.

Anneau Les ordinateurs sont situés sur une boucle et communigquent a tour de réle. Le répartiteur
situé sur la boucle gére la communication entre les ordinateurs.

Etoile Tous les postes sont interconnectés grace a un concentrateur. Les hites émettent vers ce
concentrateur qui renvoie les données vers tous les autres ports réseaux (hub) ou
uniguement au destinataire (switch).

6- Transport de I'information

Pour communiquer, les appareils ont besoin d'étre interconnectés physiquement. Pour cela il existe

plusieurs possibilités:

Cible coaxial — Signal électrigue
*  Débit max : 10Mb/s

Longueur de cAble : 500 métres
*  Topologie physigue : Bus

Fil i cheworndiici

P Bagye che e

|

Paire torsadée — Signal électrique
Deébit max : 1 000Mb/s

+  Longueur de céble : 100 métres
- Topologie physique : Etoile

Fibre optique — Signal lumineux
* Daébit max : de 100Mb/s a 10Th/s
*  Longueur de cable : -> millier de km
*  Topologie physigue : Anneau (FDDI)

gaine protection
230
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Liaison sans fil (Wifi) — Ondes Radio
» Débit max : de 10Mb/s a 600Mb/s
* Portée : dizaines de métres
* Topologie physique : Infrastructure/Adhoc

Réseaux personnels sans fil (WPAN)
Reseaux metropolitains sans fil (WMAN)

Reseaux locaux sans fil (WPAN)

Réseaux étendus sans fil (WWAN)

Le Wi-Fi peut opérer selon deux modes :

- Mode ad hoc : les machines clientes sont interconnectées directement entre elles sans passer par
un point d'accés. Exemple : drone Parrot

- Mode infrastructure : dans ce mode, les machines clientes sont connectées a un point d'acces
partageant la bande passante disponible

Mode ad hoc Mode infrastructure

Courants porteurs en ligne (CPL)
» Débit max : de 14Mb/s a 500Mb/s

Les Courants Porteurs en Ligne (CPL) permettent de
construire un réseau informatique sur un réseau électrique. Le +vvn=
principe des CPL consiste a superposer au courant électrique

alternatif (50Hz) un signal a plus haute fréquence et de faible % =
énergie. Ce deuxiéme signal se propage sur l'installation e oo

électrique et peut-étre regu et décodé a distance. 18 3?:: 2Nz

Exemple : le fournisseur d’acceés Free relie ses deux boitiers Freebox (Internet et télévision) par des
« FreePlugs », adaptateurs CPL, inclus dans l'alimentation des boitiers.
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7- Le routage

Le routage est le mécanisme par lequel des chemins sont sélectionnés
Broadcast dans un réseau pour acheminer les données d'un expéditeur jusqu'a un
ou plusieurs destinataires.

'3) F's) Le routage est une tache exécutée dans de nombreux réseaux, tels que
S o © le réseau téléphonique, les réseaux de données électroniques
& © comme Internet, et les réseaux de transports.
N T Sa performance est importante dans les réseaux décentralisés, c'est-a-
O o dire ot l'information n'est pas distribuée par une seule source, mais

échangée entre des agents indépendants.

Pour effectuer le routage, on considére deux types de machines ou

Multicast composants du réseau : les routeurs, qui servent d'intermédiaire dans
la transmission d'un message, et les hotes qui émettent ou regoivent
9 ) les messages.
B Lorsque le routeur se trouve entre deux réseaux dépendant d'autorités
@ < O différentes, comme entre le réseau local d'une entreprise et I'Internet,
% ,_O on utilise alors une passerelle; cet élément peut étre considéré comme
‘O < plus évolué qu'un simple routeur en raison de la conversion entre

protocoles effectuée.

Unicast “ \

%o
A

En fonction du nombre de destinataires et de la maniére de délivrer le message, on distingue :

. unicast, qui consiste a acheminer les données vers une seule destination déterminée (association
entre une adresse réseau et le point d'arrivée final : chaque adresse de destination identifie de maniére
unique un seul receveur final),

. broadcast qui consiste a diffuser les données a toutes les machines (chaque adresse de destination
identifie un ensemble de récepteurs finaux sur lesquels toute l'information est répliquée),
. multicast qui consiste a délivrer le message a un ensemble de machines manifestant un intérét

pour un groupe,
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8- Identification des appareils sur un réseau informatique

' a) Adresse MAC |
Une adresse MAC (Media Access Control), parfois nommeée « adresse physique » identifie de
fagon unigue une carte reseau. Elle est composée d'une suite de 6 octets en hexadecimal sépares
par des « @ ».

Exemple : 08 :00 :27 :5¢ :10 :0a

' b) Adresse IP |
Une adresse IP est un numéro d'identification attribué de fagon permanente ou provisoire a chaque
appareil connecté a un réseau informatique.

| Norme IPv4

L'adresse comporte 4 valeurs comprises entre 0 et 255 séparées par un point.

Exemple : 172.20.1.32

L'adresse se décompose en deux informations : I'adresse réseau (Net |d) et I'adresse machine
(Host Id).

Classes Host 1d Etendu de la plage. Masque de réscaun

8 bits /1 octet 24 bits | 3 octets De 1.xxx @ 127.XX.X 255.0.0.0

16 bits/ 2 octets | 16 bits / 2 octets De 128.0.x.x & 191.255.x.x 255.255.0.0

24 bis /3 octets | 8 hits /1 octet De 192.0.0.x & 223,255,255, 265,255.255.0
Adresse de diffusion (multicast) De 224.0.0.0 4 239.255.255.255

Classe A

Classe B

Classe C

Classe D 111 sion

Masque réseau

Pour trouver I'adresse réseau, on fait un ET binaire entre 'adresse IP et le masque de sous réseaux.
Exemple : 132.90.114.1 (classe B) associé au masque de sous-réseau 255.255.0.0
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Adressa @ 132901141 s'écrit en binaire: 10000100 . 01011010 , 01110010 . Q0000001
Masque : 255 255.0.0 s'écrit en binaire: 11111111 11111141 . 00000000 . Q0000000
ET binaire : B i T

L'adresse du réseau est done ; 132.90.0.0

Pour trouver le numéro de machine on fait un ET binaire entre 'adresse IP et le masque de réseau
inverse (NOM binaire)

Adressa @ 13290114 1 g'écrit en binaire: 10000100 . 010191040 . 01110010 . QO000001
Masque inversé : 0.0.255 255 s'écrit en binaire: 00000000 . 00000000 . 11111111 . 11111111
ET binaire ©

00000000 . 00000000, 01110010 . 00000001

La numéro de poste est done : 0.0.114.1

Adresses spécifiques.

Adresse reseau .

Lorsque I'on annule la partie host-id, c'est-a-dire lorsque I'on remplace les bits réservés aux machines du
réseau par des zéros (par exemple 194.28.12.0), on obtient ce que 'on appelle I'adresse reseau.

Cette adresse ne peut étre attribuée & aucun des ordinateurs du réseau.

Adresse de broadcast :

Lorsque tous les bits de la partie host-id sont & 1, I'adresse obtenue est appelée 'adresse de diffusion(en
anglais broadcast). Il s'agit d'une adresse spécifique, permettant d'envoyer un message a toutes les
machines situées sur le réseau specifie par le netlD.

Cette adresse ne peut étre attribuée & aucun des ordinateurs du réseau.

Adresse de loopback :
L'adresse 127.0.0.1 est appelée adresse de " rebouclage " et permet de tester en local la pile TCP/IP.

Pour vérifier si une carte réseau fonctionne, il suffit d'effectuer un ping sur cette adresse de loopback, siles
paguets sont bien regus, alors la carte reseau fonctionne.

Les adresses privées/adresses publiques :

Les adresses IPvdsont dites publigues si elles sont enregistrees et routables sur Intemet, elles sont donc
uniques mondialement (par exemple, I'adresse d'une box Internet). A lnverse, les adresses privées ne
sont utilisables que dans un réseau local, et ne doivent &tre uniques que dans ce réseau,

Norme IPve

Une adresse IPvE est longue de 128 bits, soit 16 octets, contre 32 bits pour IPv4. On dispose ainsi
d'environ 3,4.10% adresses (2'28=3 4.10%%). Cela équivaut & un nombre quasiment illimité puisque

pour saturer le systéme, il faudrait placer plus de 667 millions de milliards d'appareils connectés a

internet sur chague millimétre carré de surface terrestre.

IPv6 a été principalement développé en réponse a la demande d'adresses Internet qu'iPv4 ne
permettait pas de contenter.
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Notation d'une adresse IPvE
La notation décimale pointée employée pour les adresses |IPv4 (par exemple 172.31.128.1) est
abandonnée au profit d'une écriture hexadécimale, ol les 8 groupes de 2 octets (soit 16 bits par
groupe) sont séparés par un signe deux-points :

2001:0db8:0000:85a3:0000:0000:ac1f:8001

La notation compléte ci-dessus comprend exactement 39 caracteres.

Il est permis d'omettre de 1 a 3 chiffres zéros non significatifs dans chaque groupe de 4 chiffres

hexadecimaux. Ainsi, I'adresse |IPv6 ci-dessus est équivalente 4 :
2001:db8:0:85a3:0:0:ac1f:8001

De plus, une unigue suite de un ou plusieurs groupes consécutifs de 16 bits tous nuls peut étre

omise, en conservant toutefois les signes deux-points de chague cété de la suite de chiffres omise

c'est-a-dire une paire de deux-points (::). Ainsi, 'adresse |Pv6 ci-dessus peut étre abrégée en :
2001:db8:0:85a3::ac1f:8001

Répartition des 128 bits de 'adresse |IPvE
3| 45 16 64
Aetud par e Interface 1D
lAMA/RIR/LIR Tl Hombre alémoine ou Ok G §SEemae MAC
_ Topologie globale /48 | Topologie du site/80 _
9- Le modele OSI

Le modéle QS| a été crée dans le but d'avoir un cadre géeneral pour la conception des protocoles et
standards de communication sur les réseaux.

7- B
-*-plpicnw”

Les protocoles de communication
- QTR = SMTP - POP— IMAR=C utilisés par nos applications : Mail,

Présentation DNS .
Web, Nom de domaine, etc.
5§ - Spssion |
|
4 - Transport [ TCP - UDP ] Contrdle sur le transfert des donnees
3-Resens | [ IP = ICMP(ping) ] Identification des appareils sur le
- ! réseau
e
. 10baseT - 1 00baseFX - 802,11 Morme pour les supports de
I~Pw=iqﬂ communication (Ethernet, Wifi, etc.)
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10- Le protocole TCP

TCF est un protocole orienté connexion, c'est-a-dire qu'il permet
a deux machines qui communiquent de controler I'etat de la

v
transmission. Z
Les caractéristiques principales du protocole TCP sont les
suivantes:
- remettre en ordre les datagrammes en provenance du
protocole IP
- verifier le flux de donnees afin d'éviter une saturation du
reseau
- formater les données en segments de longueur variable afin

de les mettre au protocole IP
- effectuer l'initialisation et la fermeture d'une connexion

La machine émettrice (celle qui demande la connexion) est appelée client, tandis que la machine réceptrice
est appelée serveur. On dit qu'on est alors dans un environnement Client/Serveur.

Las machines dans un tel environnement communiguent en full-duplex, c'est-a-dire que la communication
se fait dans les deux sens.

11- Le protocole DHCP (Dynamic Host Configuration protocol)

Il permet d'allouer dynamiquement des adresses |P aux DHCP Clients
machines qui se connectent au réseau. Le but étant de Make Requests for IP Addresses
simplifier Fadministration reseau. P ——— -
DHCP Server |
listens for requests :

and issues
IP Addresses

File Server running DHCP Services Network Workstation
(1P Address Server) (PC)

Un serveur DHCP ayant une adresse fixe va distribuer les
adresses IP aux machines effectuant une requéte DHCP,

12- DNS

Grace au systéme DNS (Domain Name System), il est possible d'associer des
,E. noms en langage courant aux adresses numeériques.

-
*
NS Le nom de domaine identifie une organisation sur internet.
Domain Name Systern L'ensemble des domaines de l'internet est représenté par une arborescence :

Tout en haut de cette
arborescence, l'entrée
dénotlée par un simple
point ("), correspond &
la racine {root domain). Sous la racine, on trouve les
domaines de 1er niveau (Top Level Domains - TLD) ( J ( ac-Versailles )
étiguetés com, edu, gov, etc et des codes d'états ou
de pays normalisés sur 2 lettres (par exemple fr pour

|
la France). -
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Quel est I'autre nom d'un SWITCH 7
a) Un concentrateur
b} Un modulateur
c) Un commutateur

Que caracterise |'adresse |IP 7
a) L'adresse d'un ordinateur connecté a Internet
b) L'adresse physique de la carte réseau
c) Le débit d'une connexion & Internet

Que caracterise |'adresse MAC 7
a) L'adresse d'un ordinateur connecté a Internet
b) L'adresse physique de la carte réseau
¢} Le débit d'une connexion a Internet

Des ordinateurs sont connectés & un réseau local. L'un des ordinateurs a pour adresse IP
213.215.60.178. Le masque de reseau est 255.255.255.0. Quelle est I'adresse du réseau
local ?

a) 213.215.60.178

b) 0.0.60.178

c) 213.215.60.0

Quelle est I'adresse de broadcast de la machine 10.11.12.13, si elle a pour masque de
réeseau 255.255.255.0 7

a) 0.0.0.255

b) 10.11.12.255

c) 10.11.12.0

Quelle est 'adresse |P réeservée pour la fonction rebouclage (Loopback) sur un réseau ?
a) 127.0.01
b) 127.1.1.0
c) 127.0.1.0

Combien y-a-t-il de couches dans le modéle OS] 7
a) 6
by 7
c) 8

Dans un modéle OS5I, la couche 3, couche réseau, a notamment pour réle de permettre :
a) L'utilisation correcte du support physigue (cible, onde, ...)
b) De découper l'information en entités plus petites
¢) L'identification des appareils sur le réseau

Lequel de ces protocoles dépend de la couche transport ?
a) TCP
b) IP
c) SMTP
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